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Доверие к LLM

● Внедрение LLM в бизнес:
○ Автоматизация поддержки клиентов (24\7 чат боты)
○ Генерация контента (реклама, технические тексты)

● Атаки на LLM:
○ Март 2023 - утечка персональных данных от ChatGPT
○  Удаление пользователей или обновление информации через агентов

● Последствия:
○ Для бизнеса:

■ Финансовые потери (штрафы, упущенная выгода, потеря клиентов)
■ Репутационные риски (утечка данных через LLM)

○ Для пользователей:
■ Распространение дезинформации
■ Угрозы приватности (утечка персональных данных)



Цели и задачи:
● Подчеркнуть проблему секьюрности LLM-агентов
● Изучить тему секьюрности LLM-агентов в целом
● Литературный обзор статей о защите LLM и LLM-агентов
● Обзор продуктов для защиты от взломов
● Анализ случаев взлома LLM-агентов (в т.ч. лабораторные работы)
● Классификация типов взлома LLM-агентов
● Найти open-source наработки для тестирования LLM-агентов
● Провести тесты на реальных моделях
● Написать свой прототип библиотеки для проверки LLM-агентов - 

унифицированного агента



Классификация типов взлома
● Джейлбрейки

○ Это техника, позволяющая обойти встроенные ограничения LLM (этические 
правила, фильтры контента)

○ Цель: заставить модель генерировать опасные, запрещенные или манипулятивные 
ответы

Примеры обычного запроса и джейлбрейка



● Раскрытие персональных данных:
○ Переобучение - модели запоминают фрагменты тренировочных данных, включая 

личную информацию (номера телефонов, email)
○ Уязвимости в дизайне - ошибка в настройке API (хранение истории чатов без 

анонимизации), подсказки, раскрывающие контекст

Классификация типов взлома

Схема, как данные попадают в модель 



● Непрямое взаимодействие
○ Атака, при которой злоумышленник не взаимодействует напрямую с агентом, а 

внедряет вредоносные промты или код в сторонние ресурсы (сайты, API), которые 
посещает и обрабатывает LLM.

○ Цель: 
■ Манипуляция выводом агента
■ Кража данных (API, логины, конфиденциальная информация)
■ Генерация вредоносного контента

Классификация типов взлома

Пример непрямого 
взаимодействия



Проведение взлома: платформа

Сайт с лабораторными работами Конкретная лабораторная работа



Проведение взлома: платформа

Как выглядит лабораторная работа

Игрушечный сайт с 
объявлениями.
Нужно удалить 

пользователя с именем 
carlos



Проведение взлома LLM-агента 1

Имеем доступ к 
базе данных и 
через sql 
пытаемся удалить 
carlos-а



Проведение взлома LLM-агента 2

Игрушечный сайт 
с объявлениями.
Нужно удалить 
пользователя с 

именем carlos, но 
не все так просто - 
нужно сделать это 
через прочтение 

LLM товара



Проведение взлома LLM-агента 2

Просим прочитать LLM страницу 
товара с описанием, в котором 
скрыта непрямая инъекция



Промежуточные результаты
Agent Security Bench (ASB): Formalizing and Benchmarking Attacks and Defenses 
in LLM-based Agents - отправная точка

Минусы: все атаки делаются из каких-то предположений, что не есть хорошо, 
так как не всегда известно как устроена база данных и т.п., тем более нельзя 
делать системные подсказки внутри модели со стороны пользователя

Формализация атак:

https://arxiv.org/html/2410.02644v1/
https://arxiv.org/html/2410.02644v1/


Формализация агента:

LLM-агент с базой знаний

 Состязательные агенты

Атака прямым быстрым воздействием



Для чего нужна формализация?

1. Систематизировать угрозы — четко определить типы атак (например, 
инъекции промптов, бэкдоры), их механизмы и уязвимости.

2. Создать эталоны для защиты — разработать метрики и стандарты для 
оценки устойчивости моделей к атакам.

3. Улучшить безопасность — выявить слабые места LLM, чтобы 
разрабатывать более надежные алгоритмы и методы защиты.

4. Сравнивать модели — объективно оценивать, какие 
архитектуры/подходы лучше противостоят атакам.



Бенчмарк статьи
● ASR (успешность атак)
● PNA (производительность без атак)
● NRP (баланс эффективности и безопасности) - про то, что более крутые 

модели хорошо обобщают, но могут быть плохо защищены, ну и 
метрика про компромисс



Что хотим?

Хотим сделать шаг в сторону унификации проверочных агентов, то есть:

● Во-первых: повторить исследование и восстановить эксперимент с 10 
агентами и 10 сценариями

● Во-вторых: попробовать создать агента, способного проверять 
несколько сценариев вместе или найти что-то похожее на это (т.е. 
хотим baseline)



Проблемы реализации

● При работе с API и quickstart-ом возникают проблемы со стороны 
реализации

● При работе без API возникают проблемы с памятью и трудности при 
работе с большой моделью



Предложение по решению проблемы

По простому - просто 
оболочка над 3 LLM



Поиск baseline-ов

Тема достаточно новая и новые исследования появляются каждый день, 
однако все скрывают свои реализации



Результат
Область довольно новая и, пока что, появилось, не так много статей, 
однако, учитывая их небольшое количество, все равно можно составить 
общую картину секьюрности LLM-агентов - пока нет открытого решения 
проверки без каких-либо серьезных априорных предположений - таких 
как знание структуры базы данных, внутренние подсказки LLM или 
отравление модели. При реализации унифицированного агента 
появились проблемы, связанные с реализацией и недоступностью 
некоторых реализаций решений.



Спасибо за внимание!


