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Цель 

Разработать инструмент для поиска и 
устранения уязвимостей в TON smart contracts 



Создание консольного приложения для 

выявления уязвимостей смарт-контрактов 

Анализ open-source источников 

для поиска уязвимостей  
Классификация 

найденных уязвимостей 

Создание чек-листа  для 

аудита смарт-контрактов TON. 

Настройка локальной 

среды разработки 

Разработка серии смарт-
контрактов с уязвимостью 

Тестирование контрактов с помощью 

разработанного инструмента 
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TON 

From Paradigm Shift to Audit Rift: 
Exploring Vulnerabilities and Audit 
Tips for TON Smart Contracts 



В результате обработки более 30 аудиторских отчётов в общей 
сложности было зарегистрировано более 230 уязвимостей. 



Все уязвимости были представлены в виде 
таблицы для дальнейшего анализа 



TON 

BugMagnifier: TON Transaction 
Simulator to Reveal Smart Contract 
Vulnerabilities 





BugMagnifier разработан для 
анализа безопасности смарт-
контрактов в TON. Основным 
элементом архитектуры 
BugMagnifier является класс 
TONDebugConsole. 



External interface  

Настроена корректная инициализация среды (с автоматической 

компиляцией FunC контрактов в TVM-байткод и настройкой начального 

состояния и очереди сообщений через JSON-конфигурации) 



Race condition  

Был специально разработан наглядный FunC-контракт, реализующий механизм 

депозитного пула с преднамеренно внесенной уязвимостью. Такой подход позволяет на 

практике показать, как различные последовательности исполнения транзакций могут 

приводить к неожиданным результатам даже в относительно простых контрактах. 



Численные эксперименты 

Численный эксперимент позволил оценить сложность обнаружения условий гонки в 

смарт-контрактах TON в завимисти от исполняемого порядка сообщений очереди.  

При фиксированном количестве сообщений от Bob и варьируемом количестве 

сообщений от Alice для каждой комбинации (n1, n2) генерируется очередь 

сообщений, после чего выполняется 100 независимых прогонов. 
 





Технологический стек 

Языки программирования 

TypeScript 

 • Статическая типизация снижает риск 

ошибок при работе со сложными структурами 

 TON (ячейки, транзакции). 

 • Упрощает рефакторинг и поддержку кода. 

 • Позволяет писать кастомные скрипты на 

TS, которые транспилируются в JS для 

 выполнения. 
FunC 

 • Официальный язык для 

разработки смарт-контрактов в TON. 

 • Компилируется в байт-код Fift, 

который исполняется в TVM (TON 

Virtual Machine). 



Результаты 

o Разработан чек-лист для аудита смарт-контрактов на основе 

составленной классификации 

o Оформленная статья отправлена в научный журнал "BCRA" 

(Blockchain: Research and Applications) 

o Разработан инструмент в виде интерактивной консоли для аудита 

смарт-контрактов 

o Разработана и протестирована при помощи BugMagnifier серия 

контрактов с Race Condition 

o В процессе финальной обработки находится статья по второму 

блоку работы 

Достигнутые: 

Будущие: 



o https://docs.ton.org/v3/documentation/smart-contracts/func/docs/functions 

o https://github.com/ton-org/sandbox 

o https://test.ton.org/tblkch.pdf 

o https://github.com/ton-org/blueprint?tab=readme-ov-file#contract-development 

o https://tonbit.xyz/reports/TonUP-Smart-Contract-Final-Audit-Report.pdf 

o https://certificate.quantstamp.com/full/ton-locker-contract/6872997f-1110-45cc-b70f-
2a4cd639da1f/index.html 

o Разбор конкретных кейсов 
o Тестирование 
o Submit первой статьи 
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