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Обоснование актуальности исследования

АКТУАЛЬНОСТЬАКТУАЛЬНОСТЬ
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TRIFONOV.SD@PHYSTECH.EDU

УГРОЗА БЕЗОПАСНОСТИ ПЕРЕНОСИМОСТЬ АТАК

НЕОБХОДИМОСТЬ
РАЗРАБОТКИ

ПРОТИВОДЕЙСТВИЯ
Разработка защищенных моделей и

алгоритмов защиты
Разработка универсальных методов, которые

применимы ко многим моделям
Возможность использования в защитных и

ответных действиях
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ПОСТАНОВКАПОСТАНОВКА@STEPHAN106
TRIFONOV.SD@PHYSTECH.EDU

Связь короткой фразы с началом
или концом ввода

Универсальность

Алгоритм построения триггера
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ПОСТАНОВКАПОСТАНОВКА

Доказательство того,
что модель способна
генерировать крайне
расистский и
вызывающий
беспокойство текст 



ЗАКЛЮЧИТЕЛЬНЫЕЗАКЛЮЧИТЕЛЬНЫЕ
ШАГИШАГИ

Выбор модели для
атаки Атака
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Описание работыОписание работы

Выбор тематики и
целевого текста

ШАГ 2ШАГ 1 ШАГ 3 ШАГ 4
Запуск модели до

атаки

Тестирование триггера
Сравнение

Анализ результатов
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КОДКОД
Запуск модели
Определение хука
Подготовка текста для атаки
Реализация атаки
Запись результатов
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Запуск:Запуск:
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АНАЛИЗАНАЛИЗ
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HotflipHotflip
Скалярное произведение
Средний градиент
Матрица встраивания
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АНАЛИЗАНАЛИЗ
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Подсчет loss
Вывод триггера
Генерация



10/10

THANK YOU

@STEPHAN106
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SPRING 2024

(все примеры упомянуты в научных целях)
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https://aclanthology.org/D19-1221.pdf
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